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ras la instalacién y puesta en funciona-

miento de un sistema operativo, es mds

que recomendable realizar una revisién
peridédica para determinar si éste ha sido modifi-
cado. Una modificacién no controlada de un sis-
tema operativo puede suponer dos cosas: o bien
que algin usuario o administrador de éste ha rea-
lizado cambios no controlados o documentados,
o bien que se ha producido una intrusién en el
mismo. Un sistema de verificacién de integridad
nos permitird descubrir de forma rdpida si alguna
parte del sistema se ha visto modificada.

Asi pues, una herramienta de control de inte-
gridad es aquella que verifica, contrastando con
una base de datos de hechos conocidos, el estado
de un sistema para determinar los cambios que
en él se han producido. Si bien se puede tratar de
una herramienta util para la gestién de configu-
raciones, su aplicacién al mundo de la seguridad
viene derivada de su capacidad para detectar ata-
ques producidos a un sistema ya que, en la gran
mayorfa de los casos, un intruso realizard cambios
en el sistema que dicha herramienta de control de
integridad podrd detectar. Aunque en algunos ca-
sos pueda ser dudosa la intrusién porque, al fin y
al cabo, el sistema operativo puede modificarse a
si mismo durante su propio funcionamiento; en
otros casos, en los que la pérdida de integridad
del sistema es notoria, se presenta un claro sin-
toma de que tanto el sistema como la seguridad
del mismo se ha visto alterada y superada por un
usuario malicioso o un intruso.

Las herramientas de control de integridad
también pueden utilizarse para un andlisis post-
mortem de un equipo. Su uso se extiende mds
alld, pudiéndose utilizar para realizar un andlisis
forense de un sistema que se haya visto compro-
metido. Esto se debe a que la herramienta podrd
proporcionar gran cantidad de informacidn:
ficheros creados, modificados o borrados, va-
riaciones en el contenido de ficheros, etc. Esto
puede ser util para conocer “el qué” y “el cémo”

del ataque sufrido (el “por qué” es mds dificil de
determinar), lo que permite hacerse una idea del
ataque y sus consecuencias, aportando informa-
cién suficiente para evitar en gran medida que
hechos asf se vuelvan a producir.

Sea cual sea el uso que le demos a este sistema
de verificacién, el procedimiento para llevar a
cabo un control exhaustivo de la integridad del
sistema serd siempre el mismo para la mayoria de
los sistemas operativos. Se basa el procedimiento
en unos sencillos pasos:

v/ Generar una base de datos de integridad tras
la instalacién del sistema. Esta informacién
servird de referencia posteriormente y deberd
excluir aquellos archivos que se verdn mo-
dificados de manera habitual, por procesos
propios del sistema (archivos de registro,
archivos de colas, ubicaciones temporales,
etc.). Esta base de datos deberd almacenarse
en un medio fisico de sélo lectura (para im-
pedir su modificacién posterior).

v/ Deriédicamente se deberd generar una nueva
base de datos y contrastar ésta con la base de
datos de referencia, para verificar lo posibles
cambios que se han producido en el sistema.

v/ Regenerar la base de datos de referencia
cuando se realice una tarea administrativa
(instalar parches, realizar cambios a la confi-
guracién del sistema).

La forma habitual de realizar la comproba-
cién, como se muestra en la “figura 17, es im-
plementarla a través de una tarea automatizada
que se realiza por el propio sistema y genera
alarmas dirigidas al responsable de seguridad
(generalmente serdn por correo electrénico)
para que éste analice los cambios detectados. Si
la diferencia que hay entre ambas bases de datos
es muy significativa, serdn indicios suficientes
de un posible ataque con éxito al sistema. Si
bien esto puede ser util para implementar un
mecanismo de deteccién de intrusos basado
en host, nunca hay que olvidar que un intruso
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suficientemente capaz podrd subvertir este me-
canismo de deteccidn, por ejemplo modificando
la base de datos de referencia (si ésta no se alma-

Herramientas

cena en un medio fisico que no permita modifi-
caciones), deteniendo el control de integridad,
instalando un troyano en el sistema de control
de integridad utilizado, o, incluso, modificando
partes del sistema operativo para que engafien al
sistema de control de integridad.

Actualmente existen muchas herramientas
distintas que permiten controlar de forma
exhaustiva la integridad de un sistema. Todas
ellas se rigen por la misma manera de actuar y
sus diferencias pueden variar en los mecanismos
de comprobacién (ligados a diferentes técnicas
de hashing), en funcionalidades adicionales
(registros almacenados, histéricos, interfaces de
administracién, sistemas de alarma) o en su so-
porte de distintos sistemas operativos.

Dentro de las herramientas utilizadas para
este fin, la mds conocida sin duda es Tripwire,
un desarrollo del proyecto COSAT de la Uni-
versidad de Purdue. Esta herramienta estd dis-
ponible bajo licencia libre, aunque la empresa
Tripwire ofrece versiones propietarias con
funcionalidades adicionales y también ofrece
herramientas de control de integridad para en-
tornos mds especializados (dispositivos de red).
Ademds de Tripwire, existen otras alternativas
con licencia de software libre como Integrit,
Sambhain, Osiris, Syscheck, Aide y Fcheck entre
otras. Algunos fabricantes de productos especi-
ficos de seguridad integran también esta funcio-
nalidad dentro de sus herramientas de deteccién
de intrusos. Este es el caso de RealSecure Server
Sensor de ISS, Dragon Host Sensor (Squire) de
Enterasys, Intruder Alert de Symantec. También
existen productos especificos para comproba-
cién de integridad que soportan multiples sis-
temas operativos, este es el caso de Tripwire for
Servers de Tripwire, Intact de Pedestal Software
y Veracity de Rocksoft.

nvio de alarmas a
la consola

Consola de Administracion

Dispositivos Externos
{Solo lectura)

Sistema Operativo

Debian GNU/Linux
Mandrake Linux
SuSE Linux

Red Hat Linux

FreeBSD
NetBSD
OpenBSD

HP-UX

Solaris

Windows (Me, XP)

Conceptos

Esta funcionalidad también ha sido introdu-
cida de forma natural dentro de algunos siste-
mas operativos. Algunos ejemplos son ASET
(Automated Security Enhancement Tools) pro-
porcionada con el sistema operativo Solaris, el
sistema de verificacién de integridad integrado
en Windows Millenium y XP (no estdn dispo-
nibles en las versiones de servidor N'T, 2000 ¢
2003) o las herramientas de gestién de paquetes
de las distintas distribuciones de Linux, que
proporcionan una base de datos propia de in-
tegridad con la informacién de las aplicaciones
instaladas.

En la tabla adjunta se muestran algunas de
las herramientas de integridad disponibles “de
serie” en segiin qué sistema operativo. No hay
que olvidar, sin embargo, que los controles de
integridad deberdn ajustarse a las necesidades
especificas de la organizacién y al uso que se
dard al sistema final.

Herramientas integradas en el
sistema operativo

Sistema de gestlon de paquetes

(dpkg 6 rpm)
La mayoria de las de libre
distribucién

La mayoria de las de libre
distribucién (en la coleccién de
ports)

Product Description File cksum

ASET (Automated Security

Enhancement Tools)

Windows System Restore

Herramientas de
comprobacidn
de integridad
ofrecidas por

distintos sistemas

operativos

La seguridad y fiabilidad de un sistema
informativo se consigue en gran medida por
una serie de factores, que hay que tener muy
en cuenta a la hora de la instalacién y admi-
nistracién del sistema y de ello depende que
dicho sistema sea mds o menos seguro. Dentro
de los distintos métodos que se pueden utilizar
para conseguir este fin estd, sin lugar a dudas,
el control de la integridad. Se trata de uno de
los mds fiables para verificar si un sistema se ha
visto comprometido o no. Es conveniente, por
tanto, que dentro de los controles de la poli-
tica de seguridad el control de la integridad
esté muy presente. a
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